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Empresas de todo o mundo realizam cada
vez mais negocios e processos dentro de
um ambiente tecnoloégico, o que exige
medidas de protecao e seguranca.

Nossos clientes tém aumentado a sua preocupagao
com relagao a possiveis ataques cibernéticos, que
colocam em risco uma imensa gama de informacdes
confidenciais e estratégicas, incluindo dados pesso-
ais. No CMA, desenvolvemos uma assessoria juridica
especializada em ambiente digital capaz de apoiar
empresas nas questdes de seguranca e protecao de
dados.

A adocao das melhores praticas, em conformidade
com a LGPD - Lei Geral de Protegao de Dados, é uma
demanda crescente e no CMA entendemos que ela
deve ser apoiada por uma completa e efetiva exper-
tise juridica.

* Nossa area de Cybersecurity atua de forma in-
tegrada a area de Direito Penal Empresarial com
uma equipe estruturada para atendimento aos
mais diversos cenarios:

* Prevencao - Avaliagao de riscos e implementagao
de programas, politicas e procedimentos de se-
guranca da informagao e cibernética e resposta a
incidentes;

* Acompanhamento e reagao - Coordenacdo de
resposta interna a incidentes, elaboragao de no-
tificagao de incidentes as autoridades e as pesso-
as afetadas, coordenagao de empresas forenses
em investigacdes de incidentes, aconselhamento
juridico, mitigagao de impactos negativos, anteci-
pacao de possiveis impactos decorrentes de um
ataque cibernético ou de vazamento de dados,
além de representacao de empresas e seus re-
presentantes legais em procedimentos iniciados
pelas autoridades competentes;

* Revisao - Revisdao de politicas internas e proto-
colos com base nas li¢des aprendidas para evitar
que incidentes semelhantes ocorram novamen-
te.

* Assessoria - Assessoria de clientes em matérias
de incidentes cibernéticos, tais como:

* Treinamentos internos para executivos e colabo-
radores para conscientizacdao sobre riscos ciber-
néticos, melhores praticas e protocolo de respos-
ta a incidentes;

* Elaboragao de notificagdes, de politicas internas
de seguranca cibernética e de protocolos de res-
posta a incidentes;

* Conducao de due diligence e risk assessment fo-
cados em seguranca cibernética no ambito de
auditorias de M&A;

* Suporte na tratativa com autoridades policiais e
com o Poder Judiciario em requisi¢des oficiais de
dados pessoais Uteis em investigagdes criminais;

* Aconselhamento juridico e defesa de empresas
e pessoas em casos de incidentes cibernéticos e
cibercrimes, com apresentacao de riscos legais e
recomendacao de acdes a serem adotadas.
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Drawing upon its co-operation with international
powerhouse DLA Piper, Campos Mello Advogadosin
cooperation with DLA Piper guides foreign compa-
nies through the intricacies of the Brazilian regu-
latory framework concerning data protection and
cybersecurity. In addition, the team is proficient in
the analysis of agreements related to data trans-
fers, as well as due diligence exercises in the con-
text of M&A transactions.
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Apart from helping develop preventive measures
against cyberattacks, the practice is also adept at
handling matters related to data breaches. Co-he-
ad Paula Mena Barreto regularly assists with pri-
vacy compliance issues, which is also an area of ac-
tivity for co-leader Ricardo Caiado Lima. Manoela
Quintas Esteves has extensive experience in data
protection.
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